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总   则

为了统一分散型控制系统在化工行业的技术要求，推进分散型控制系统工程设计的规范化，达到技术先进、经济合理、安全适用的目的，特制定本规范。
本规范适用于化工企业新建、扩建及改建项目分散型控制系统的工程设计。
分散型控制系统的工程设计除应符合本规范外，尚应符合国家现行有关标准的规定。
术语与缩略语

术语
以太网先进物理层  advanced physical layer 

一种专为工业环境设计的新型以太网物理层技术，旨在解决传统以太网在工业场景中的局限性，为工业设备提供更远距离、更高功率和更强抗干扰能力的网络连接。APL 是IEEE 802.3cg（单对以太网，SPE）标准在工业领域的扩展。

应用软件  application software

为使DCS系统完成某种生产过程监控所需的计算机程序、过程、规则以及有关的文件的总称。

可用性  availability

一个装置或系统正确执行其指定功能的时间和计划执行该项预定功能的总时间之比，用百分数来表示。
黑名单  blacklist
是一种安全与管理机制，核心逻辑是 “默认允许一切，只禁止被明确列入名单的对象”。

桥接器(网桥)  Bridge

将应用同一逻辑链路控制协议但可以应用不同媒体访问控制协议的两个局域网互连起来的一种功能单元。

通信系统 communication system

由各种通信链路、协议和功能单元所组成的一种系统，提供了计算机网络组成部分之间的有效通信。该系统确保在一组互联站中，按某种确定的方式对信息进行转送。
网络安全  cyber security
通过技术、管理、制度等手段，保护网络系统（包括硬件、软件、数据、用户等）免受未经授权的访问、攻击、破坏、泄露或篡改，确保网络服务的可用性、保密性、完整性，同时维护网络空间的正常秩序。

网络安全等级保护 cyber security classified protection
通过对网络和信息系统按安全等级进行分级保护，实现 “分等级保护、分等级监管”，提升整体网络安全防护能力。是我国网络安全领域的核心制度。

数据库  data base
数据的集合，它是另一个数据集合的一部分或全部，并且至少由一个文件组成，对给定的目的或数据处理系统而言，它是足够的。

分散型控制系统  distributed control system ;DCS

一种控制功能分散、操作显示集中，采用分层结构的智能站网络。其目的在于控制或控制管理一个工业过程或工厂。

工程师站  engineer’s station
在分散型控制系统监控级供工程师使用的实现系统生成的智能站，一般也具有操作员站的功能。
以太网  ethernet

是一种计算机局域网组网技术，它规定了包括物理层的连接、电信号和介质访问层协议的内容，符合IEEE802.3标准的技术要求。

工业以太网在技术上与商用以太网(即IEEE802.3标准)兼容，但在产品的材质选用、产品强度、适用性与实时性、可操作性、可靠性、抗干扰性和本质安全等方面更能满足工业现场的需要。

现场总线  fieldbus

安装在生产过程区域的现场设备/仪表与控制室内的自动控制装置/系统之间的一种串行、数字式、多点通信的数据总线。

网关  gateway

在链路层之上操作的一个实体。该实体在需要时可将一个网络所用的接口和协议，翻译为另一个不同网络所用的接口和协议。

局域网  local area network - LAN

一种配置在用户场所、在有限地域内用于数据站之间进行数据通信的数据网络。

管理层  Management level

分散型控制系统分层体系结构中最上面的一层，由管理计算机等组成。该层以综合信息管理与处理功能为主，包括生产调度、系统协调、质量控制、制作管理报表文件、收集运行数据和进行综合分析、提供决策支持等。

网络协议  network protocol

指定通信系统接口服务和指导数据网络工作的一组规则。
开放系统  open system  

按照建立的标准能与其它系统相连接的一种计算机系统。这样的系统包括一台或多台计算机，有关的软件，外围、终端、操作人员，物理过程和信息传递手段等，形成了一个能够完成信息处理的自治整体。

操作员站  operator’s station

在分散型控制系统或安全仪表 PLC 系统中监控层提供的、起操作员操纵台作用(系统监视、操

作、维护)的智能站。
过程控制层  process control level

分散型控制系统分层体系结构中最基础的一层。该层由各种形式的过程控制站，诸如数据采集站，直接数字控制站，顺序控制站和批量控制站等组成。各控制站直接与检测仪表和执行器相连，完成工艺过程数据的采集和处理，以及对工艺过程进行控制和监视。

过程优化  process optimization

在各种约束条件下，求取目标函数的最优值，使生产过程的的物流分配和能量平衡达到最佳状态，以获得最大经济效益和社会效益。

冗余  redundancy

为了提高可靠性，采用多个部件或系统实现一个功能。

冗余组态  redundancy configuration

一种系统/子系统组态，发生故障时能够实现自动切换，并且系统功能不会丧失。

环形网络  ring network

计算机网络的一种结构。其中每台计算机只与相邻的计算机相连接。

软件组态  software configuration
在DCS系统硬件和软件的基础上，将系统提供的功能块用软件组态形式连接起来，以达到对过程进行控制的目的。

软件可靠性  software reliability

a) 在规定的条件下，在规定的时间内软件不致引起系统失效的概率。

b) 在规定的时间周期内和所述条件下执行所要求的功能的程序的能力。

星形网络  star network

中心计算机和直接联到它上面的一些计算机或终端构成一个星形结构。除了中心处理机外，其它计算机及终端之间一般不进行信息交换。

监控层  supervision level

分散型控制系统分层体系结构中过程控制层的上一层。由监控计算机，显示操作装置及有关外围设备组成。该层主要完成监督控制与最佳控制以及集中监视操作处理等功能。

系统软件  system software

为专门的计算机系统或DCS系统所设计的软件，用以促进计算机系统及有关程序的运行和维护。

例如操作系统、编译程序、实用程序等。

容错  tolerance

系统在各种异常条件下提供继续操作的能力。

拓扑 topology

现场总线网段的形状和方案(如树形、菊花链、点对点、带分支的总线，等等)。
通用输入/输出模块 universal I/O Module
通用输入/输出模块，是一种高度灵活、可配置的硬件模块，可通过软件配置（而非硬件跳线或更换模块）适应不同类型的输入/输出信号。

白名单  whitelist
是一种安全机制，核心逻辑是 “默认拒绝一切，只允许被明确列入名单的对象访问或执行”。

缩略语
本规范采用下列缩略语：

	APC       
	Advanced Process Control                       
	中央处理单元(微处理机

	APL
	Advanced Physical Layer
	高级物理层

	C/S       
	Clint Server                                   
	客户/服务器

	CPU
	Central Processing Unit
	中央处理单元（微处理机）

	ERP
	Enterprise Resource Planning
	生产经营管理系统

	FAT
	Factory Acceptance Test
	工厂验收

	FF
	Foundation Fieldbus
	基金会现场总线

	HART
	Highway Addressable Remote Transducer
	可寻址远程传感器高速通道

	HMI
	Human Machine Interface
	人机界面

	HSE
	High Speed Ethernet
	高速以太网

	IDM
	Intelligent Device Management
	智能设备管理系统

	IEEE
	Institute for Electrical and Electronic 

Engineers
	电器和电子工程师学会

	IT
	Information Technology
	信息技术

	LAN
	Local Area Network
	局域地区网络

	LCN
	Local Control Network
	局部控制网络

	MTBF
	Mean Time Between Failures
	平均故障间隔时间

	MTTR
	Mean Time to Repair
	平均修复时间

	OPC
	Object Linked Embedding (OLE) for Process

Control
	对象链接和嵌入技术在过程控制方面的应用

	OSI
	Open System Interconnect Reference Model
	开放式系统互联参考模型

	OTS
	Operator Training Simulator
	操作员培训仿真系统

	PIMS
	Plant Information Management System
	工厂信息管理系统

	P&ID
	Piping & Instrument Diagram
	管道与仪表流程图

	P.I.D.
	Proportional-integral-derivative
	比例积分微分

	PLC
	Programmable Logic Controller
	可编程逻辑控制器

	P/P
	Peer to Peer
	对等网络

	Profibus/DP
	Process Fieldbus / Decentralized Peripherals
	过程现场总线 / 分布式外围
设备

	Profibus/PA
	Process Fieldbus / Process Automation
	过程现场总线 / 过程自动化

	RTU
	Remote Terminal Unit
	远程终端

	SAT
	Site Acceptance Test
	现场验收

	SCADA
	Supervisory Control and Data Acquisition
	数据采集与监视控制系统

	SER
	Sequence Event Recorder
	事件顺序记录系统

	TCP/IP
	Transfer Control Protocol/Internet Protocol
	传输控制协议/互联网协议

	UPS
	Uninterrupted Power Supply
	不间断电源


总体要求
基本技术要求

DCS应是成熟且经过实际应用检验，能够实现控制分散、显示操作集中，功能强大、配置灵活的控制系统，同时应具备先进的硬件及软件环境，能够满足化工装置工艺过程的连续控制、间歇控制、批量控制等类型的过程控制功能。

DCS应能实现对关键部件冗余配置，以提高系统运行可靠性的要求。
DCS的各类部件应是成熟可靠的，在长期运行中保持稳定可靠，有抵御突发故障的能力。。

DCS应具备适用性，包括对环境的适用性，对现场仪表信号的适用性。同时DCS系统的硬件和软件应能在生命周期内向低2至3代旧版本兼容，如不能兼容应能够通过升级解决。 DCS硬件和软件版本维护和供应时间不应低于15年。
DCS应具备标准化和一致性的硬件和软件设计，易于安装、维护和操作，并保证在安装、维护和运行期间人员的安全。
DCS应具有开放性网络结构，支持开放网络和通信标准。能实现与其他DCS或第三方系统互联的要求。
DCS应考虑网络安全性，通过相关的软件、硬件设备，保障DCS网络不受外界威胁入侵。
DCS应能利用其开放性、可扩展性、可集成性构建相关高级功能，如设备管理、先进报警管理、P.I.D.整定与分析、先进控制、工厂信息管理等。

系统结构

DCS系统从结构上宜设置过程控制层，监控层，数据服务层，根据需要还可设置数据缓冲层。
过程控制层应至少包含过程控制站的相关设备，包括控制器、过程I/O接口单元，通信接口单元等。是DCS与现场生产过程直接交互的底层核心，负责实时采集现场设备数据、执行控制算法，并将控制指令下发至执行单元。
监控层应至少包含操作员站、工程师站及外围设备。是操作人员与 DCS 系统交互的 “人机接口层”，负责将过程控制层的实时数据可视化展示，接收操作人员的指令并下发至控制层，同时记录关键操作和报警信息。
数据服务层可用于配置全局数据服务的设备如全局工程师站、全局操作站、全局历史服务器等。是 DCS 系统的 “数据中枢”，负责整合各层级数据并提供标准化的数据管理、存储和分发服务，为上层应用（如 MES、ERP）和系统内部分析功能提供数据支持。在不设置数据缓冲层的情况下，还可用于配置防病毒服务器，时钟同步服务器等。
数据缓冲层是DCS内部网络与外部网络数据交换的缓冲层。主要用于解决不同层级或系统间数据传输速率不匹配、网络不稳定等问题，起到数据的缓冲作用。
典型DCS系统和网络结构可详见图3.2.1。
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图3.2.1 典型控制系统网络结构图
DCS系统结构可采用对等结构（Peer to Peer）或者客户机服务器（Client-Sever）结构。 若采用客户机服务器结构，应至少配置冗余的服务器，且服务器不得兼作工程师站和操作员站。

功能要求
过程控制站

过程控制站应具有实现各种信号的输入/输出和处理、实现各种实时常规连续控制和计算功能，除了常规的单回路控制外，还应具备比值控制、超驰控制、两位控制、前馈控制、分程控制、逻辑运算、数值计算等控制和计算功能。
过程控制站一般可由过程I/O接口单元、控制单元（控制器）构成。
过程控制站各单元功能卡件一般可包括控制卡件、I/O卡件、辅助卡件、电源模件、通信接口以及安装功能卡件的卡件箱、总线底板等。
过程控制站应为适应距离控制室较远区域监控需要，提供可分散安装的远程I/O。
过程控制站各设备的平均无故障工作时间（MTBF）不应小于5x105 h，系统整体可用率不应低于99.99%。
过程控制站的冗余配置应遵循如下原则：
自动调节回路过程I/O接口单元宜冗余配置，其他工艺要求的重要监控点I/O可冗余配置。

控制器应1：1冗余配置，冗余切换时间小于等于10ms,支持故障无扰切换。
通信模块、电源应为1：1冗余配置。

过程I/O接口单元

过程I/O接口单元应包括AI、AO、DI、DO、PI等类型，应具备串行和并行通信接口等。
过程I/O接口单元的输入电路应带电磁隔离或光电隔离，应符合GB/T 17799 抗干扰规定。
应提供4〜20mA开路和短路信号以及输入信号超出范围的坏点信号检査功能，此功能应在每次扫描过程中完成。
所有过程I/O接口单元都应有标明I/O状态的LED指示和其他诊断显示，如卡件电源指示等。
所有输入型过程I/O接口单元都应有防抖动滤波处理功能。
DCS的过程I/O接口单元应有过压、过流的保护措施。用于4-20mA信号的过程I/O接口单元过压保护上限不应低于10%，过流保护不应低于30mA。用于数字量信号的过程I/O接口单元过压保护上限不应低于30V并支持短路保护。
当配置设备管理系统（IDM）时宜采用具有HART协议通信功能的过程I/O接口单元或其他具有类似功能过程I/O接口单元。

根据信号源与过程I/O接口单元的连接需要，可提供转换器或隔离器。

各类控制点、检测点的备用点数宜为实际设计点数的10%〜15%。

各类过程I/O接口单元的最大通道点数宜根据表4.2.10的要求进行选择： 
表4.2.10 各类过程I/O接口单元的最大通道点数
	过程I/O接口单元类型
	AI
	AO
	TC
	RTD
	DI
	DO
	PI
	COM

	最大通道数量
	16
	16
	16
	16
	32
	32
	16
	8


控制单元

控制单元应是基于带微处理机（CPU）的多功能控制器。
控制单元内置电池、支持在线更换、支持掉电保护，数据掉电保护时间需要大于等于1年以上。
控制周期应能根据需要设置，至少支持100ms的扫描周期。 
控制单元应具有大容量的存储器和很高的运算速度，以及实施各种先进控制策略的功能。
控制单元最大负荷应小于60%。
操作员站

操作员站应是系统和操作人员的接口，用于操作人员对生产过程的监视与操作，也可用于组态和维护。
操作员站还应具有趋势和报表显示与打印功能。
操作员站的控制调节功能应能通过流程画面开辟调节仪表窗口，或通过控制总貌画面进入分组画面。
一个完整的控制调节画面应包含棒图调节仪表、测量值、设定值、输出值、实时趋势画面以及回路参数列表。
回路调节应有如下的具体功能：
手动、自动、串级控制方式的切换。
设定值、输出值的调整。
PID参数的整定等。
操作员站的趋势显示功能应包括实时趋势显示和历史趋势显示。实时趋势曲线采样时间宜为1秒。
操作员站的报警管理和显示功能应在任何画面可及时将报警状态显示岀来。
操作员站的报表管理和打印可根据要求编排，要组态方便，并具有统计计算功能。
操作员站还应具有如下功能：

权限分级密码保护功能。
操作记录功能。

操作员站可由主机、显示器、键盘、鼠标等构成。显示器宜采用双屏配置，对于多余的USB等写入接口须做安全屏蔽。
操作员站配置应符合下列原则：
工艺适配原则：依据生产装置的规模、分区及工艺复杂度，按监控范围合理配置，确保各工艺被精准覆盖，避免单站监控负荷过载。

岗位匹配原则：根据操作岗位分工，为不同权限层级和操作需求的岗位配置专属操作员站，明确操作边界，保障职责履行的独立性。

冗余可靠原则：对关键操作岗位采用冗余配置，确保单站故障时可快速切换至备用站，避免监控或操作中断。

行业合规原则：符合所属行业（如化工、制药等）的安全规范与标准，针对特殊场景配置专用操作员站，满足合规性要求。

工艺有特殊要求的或关键设备，可配置专用操作员站。
操作员站数量宜根据工艺操作分区进行配置。

操作员站的配置还要考虑工程项目操作员站集中与分散布置因素，当分散布置操作员站时其配置数量要适当增加。     
操作员站主机宜为性能可靠、技术先进、高性能的计算机，操作系统宜是通用性的。

操作员站硬件和软件应具有高可靠性和容错性，软件应有从错误中迅速恢复功能，操作员站应互为冗余。

操作员站所有的外设及接口应是通用的。显示器、键盘、鼠标等宜是商业化、可互换的。

操作员站对网络上的数据资源应能根据需要进行监视、控制等不同操作，操作员站应能对网络上的任一控制器的数据进行存取。

操作员站应具备不同级別的操作权限，操作权限由密码和钥匙的方式限定并在组态中划分，供不同岗位的人员使用。

操作员站数据处理能力应符合下列要求：

系统应满足所有数据的记录需要，可由用户选定记录的参数、采样时间和记录长度，并可对记录的数据进行编排处理和随时调用。
操作员站应具有完善的报警功能，对过程变量报警和系统故障应有明显区别。应能对过程变量报警任意分级、分区、分组，应能自动记录和打印报警信息。
操作员站数据更新周期应小于或等于1秒，动态参数刷新周期应小于或等于1秒。

操作员站应支持多屏幕显示。

工程师站

为保证DCS组态、下装、修改、维护等工作安全顺利进行，对于各种规模DCS均宜配置工程师站。
工程师站应能完成DCS的配置、监控回路组态及下装到操作员站和过程控制站的功能。

工程师站应能完成程序开发、系统诊断、系统维护和系统扩展工作。

工程师站安装操作员站软件后可作为操作员站使用。

工程师站由主机、显示器、键盘、鼠标等构成。
工程师站硬件规格不应低于操作员站。
可进行控制系统在线/离线组态、生成应用程序。

对系统网络上运行的所有组件及线路进行诊断、测试。

在线操作时能从网络上获得实时数据。

工程师站应设置保护密码，以防其他人员擅自改变控制策略、应用程序和系统数据库。

组态软件的用户界面友好，操作方便。

组态软件应支持协同组态，能进行多人协同操作。

组态软件应支持在线组态，在线无扰下装。

组态软件应支持工程数据自动、跨主机备份，能避免工程数据丢失。
历史服务器

历史服务器应能存储与管理过程数据、报警记录和事件记录，并可为其他应用提供存储的数据。
历史服务器的硬盘应采用冗余配置，磁盘阵列结构宜为RAID 1 或RAID 5，应能热插拔更换。
历史服务器数据存储单元的存储能力应为：

1   模拟量类型数据存储的最小间隔周期不大于1s。
2   原始数据的存储时间不少于一年。

同一工艺装置历史数据不应分散存储于不同的历史服务器中。

历史服务器的软件应为通用数据库型，应具备数据库管理和操作的功能。

历史服务器软件应能记录存储过程变量、报警记录和事件记录。

历史服务器软件应具有数据处理和统计运算的功能，应能按需要调用数据、显示统计，制图及制表。

辅助操作台

DCS系统应根据工艺过程控制需要，配置辅操台用于安装开关、按钮、报警显示等辅助操作设备。
如采用琴键式辅操台，辅操台的外形、尺寸及颜色宜与DCS操作台相同或相近。

辅助操作台应按不同工艺装置的需要进行配置。
辅操台应考虑备用安装空间。

机柜
应根据DCS系统的硬件设备规格及数量配置DCS机柜，DCS的机柜不宜与其他系统的机柜混用。
机柜宜为底部进线方式。
机柜宜采用钢制材料。通常情况下，机柜尺寸（含底座）为2100mm（高）x800mm（宽）x800mm（深）。机柜颜色宜采用RAL7035,机柜底座颜色宜采用RAL 7022。
机柜壁厚应大于等于1.5mm。根据现场需求单独机柜需安装侧板，同一连排机柜两端必须安装侧板，联排机柜之间是否需要安装侧板由现场实际需求确定。
机柜内应设置风扇、照明、文件袋、门锁等辅助设施。
在柜体完整的情况下，安装在室内的机柜防护等级应不低于IP32，安装在室外现场的机柜防护等级不应低于IP54，在恶劣环境安装或有特定要求的机柜防护等级不应低于IP65并满足当地极端气象条件。安装在爆炸危险区域的机柜的应满足所在区域的防爆等级并取得相应的防爆认证证书。
考虑到接线及维护的便利性，机柜底部一定空间内不宜安装设备，机柜内可利用备用安装空间不宜少于15%。
时钟同步系统

DCS系统应具备时钟同步功能，使系统网络中各个节点的时钟保持一致。
DCS的正常运行不应依赖时钟服务器或外部时钟，需要时间标记的单元应具备内部时钟。
与需要时钟同步的其他系统的同步信号应由时钟同步服务器或DCS系统发布。
时钟同步服务器应内置时钟源，授时精度不应低于10ms，守时精度不应低于10ns/s。系统内所有操作员站和控制站均需与该内置时钟源保持时间同步。
当时钟同步服务器需要外部时钟校正源时，宜采用北斗卫星。
时钟同步服务器不应直接接入过程控制数据网。
打印机
打印机应能实现操作站、工程师站等人机接口进行屏幕打印、图形打印、报表打印和报警打印的要求。

打印机宜采用网络打印机形式。

打印机宜为激光打印机。
辅助设备
对于来自或送至爆炸危险区域的信号，在采用本安防爆技术时，应在I/O接口现场侧设置安全栅。

开关量接口容量不能满足负载的要求或需将开关量隔离时，应配置继电器。

根据信号源与I/O卡的连接需要，可提供转换器或隔离器。

当信号回路有防浪涌的要求时，应在信号输入或输出端加装浪涌保护器。浪涌保护器应安装在信号回路中最靠近现场设备测的位置（接线端子除外）。
通信及网络要求

基础架构要求

DCS通信网络按DCS系统的分层体系划分网络层次，可分为过程控制网络、监控网络、数据服务网络三层，如果DCS需与外界网络连接，考虑网络安全，还可设置数据缓冲层。

DCS通信网络宜采用如下连接方式：
过程控制网络连接所有的控制、检测操作等设备，采用安全网络通信方式。

监控网络连接监视、操作设备，包括工程师站、操作员站、历史数据服务器等，配置管理网接口，采用工业以太网通信。

数据服务网络可连接全域操作员站，全域工程师站，在不设置数据缓冲层的网络结构中，还可连接时钟同步服务器，OPC服务器,防病毒服务器等，采用以太网通信。

通信网络技术要求

DCS通信网络应具有响应时间较短，可靠性很高，冗余结构性特点，应能满足一个场所或至少 20km范围内多台计算机互联要求。

网络拓扑结构宜采用环形网或总线形网方式。两种结构方式都应考虑时间延迟、可靠性和发生故障后网络恢复正常操作能力等要求。

网络传输媒质宜采用不同带宽的双绞线，同轴线(分为基带、宽带、载波带)或光纤。

通信网络的硬件应按国际统一标准生产，信号传输模式按国际统一标准建制。

DCS局域通信网络在系统设计、设备选型、软件配置时应采取有效措施加强通信网络安全性。
DCS局域通信网络应冗余配置。

所有DCS操作员站、工程师站、过程控制站应分别通过冗余容错通信接口连接在工业以太网上。

DCS局域通信网络应采用安全网关、安全网闸+防火墙与更高级别的高级控制和监控网络连接。

过程控制层网络通信速度宜为100Mb/s；监控层与数据服务层网络通信速度宜为1000Mb/s。

DCS通信系统最大负荷不应超过网络标称负荷能力的40%。

DCS局域通信网络应设置边界防护，通过工业防火墙、单向网闸等设备隔离DCS网络与外部网络，限制非授权访问。

DCS关键数据宜进行加密通信，对关键数据传输（如控制指令、工艺参数）加密，防止数据泄露或篡改。
接在局域通信网络或工程师站上的工厂管理网接口，所接网络服务器应能取用DCS中的过程数据且不得影响DCS控制站的功能实现和网络安全。

与第三方通信网络技术要求

DCS系统和与工艺过程相关的第三方设备之间宜采用MODBUS-RTU或MODBUS TCP/IP等方式进行通信，DCS应作为主站，第三方设备应作为从站。DCS系统与更高层级的生产管理网设备或不同厂家的DCS系统之间可采用OPC方式进行通信。

DCS系统与第三方设备进行通信时，宜采取网络隔离措施。
当DCS系统采用MODBUS-RTU方式与第三方设备进行通信时，DCS系统应配备专用通信模件，串口形式宜采用RS 485。
网络安全要求

安全通信网络要求

工业控制系统与企业其他系统之间应划分为两个区域，区域间应采用单向的技术隔离手段。
工业控制系统内部宜根据业务特点划分为不同的安全域，安全域之间应采用技术隔离手段。
涉及实时控制和数据传输的工业控制系统，应使用独立的网络设备组网，在物理层面上实现与其他数据网及外部公共信息网的安全隔离。
应采用校验技术或密码技术保证通信过程中数据的完整性。
应采用密码技术保证通信过程中数据的保密性。
使用的加密协议和算法应符合相关法律法规要求，应优先采用商用密码，实现加密网络通信、设备身份认证和数据安全传输。
可基于可信根对通信设备的系统引导程序、系统程序、重要配置参数和通信应用程序等进行可信验证，并在应用程序的关键执行环节进行动态可信验证，在检测到其可信性受到破坏后进行报警，并将验证结果形成审计记录送至安全管理中心。
安全区域边界要求

DCS系统应根据承载业务特点、业务规模、影响工业生产的重要程度等因素，对工业以太网等组成的工业控制网络实施分区域管理，部署工业防火墙、网闸等设备实现域间横向隔离。当工业控制网络与企业管理网或互联网连通时，实施网间纵向防护，并对网间行为开展安全审计。设备接入工业控制网络时应进行身份认证。
应通过如下策略进行DCS各层级网络横向及纵向之间的边界防护：
DCS网络应保证跨越边界的访问和数据流通过边界设备提供的受控接口进行通信。
DCS网络应能够对非授权设备私自联到内部网络的行为进行检查或限制。
DCS网络应能够对内部用户非授权联到外部网络的行为进行检查或限制。
DCS网络应限制无线网络的使用，保证无线网络通过受控的边界设备接入内部网络。
应通过如下策略进行DCS各层级网络横向及纵向之间的访问控制：
应在网络边界或区域之间根据访问控制策略设置访问控制规则。
应删除多余或无效的访问控制规则，优化访问控制列表，并保证访问控制规则数量最小化。
应对源地址、目的地址、源端口、目的端口和协议等进行检查，以允许/拒绝数据包进出。

应能根据会话状态信息为进出数据流提供明确的允许/拒绝访问的能力。

应对进出网络的数据流实现基于应用协议和应用内容的访问控制。

应在工业控制系统内安全域和安全域之间的边界防护机制失效时，及时进行报警。

严格远程访问控制，禁止工业控制系统面向互联网开通不必要的超文本传输协议（HTTP）、文件传输协议（FTP）、Internet远程登录协议（Telnet）、远程桌面协议（RDP）等高风险通用网络服务，对必要开通的网络服务采取安全接入代理等技术进行用户身份认证和应用鉴权。在远程维护时，使用互联网安全协议（IPSec）、安全套接字协议（SSL）等协议构建安全网络通道（如虚拟专用网络（VPN）），并严格限制访问范围和授权时间，开展日志留存和审计。

应通过如下策略进行DCS各层级网络横向及纵向之间的入侵防范：

应在关键网络节点处检测、防止或限制从外部发起的网络攻击行为。
应在关键网络节点处检测、防止或限制从内部发起的网络攻击行为。

应采取技术措施对网络行为进行分析，实现对网络攻击特别是新型网络攻击行为的分析。

当检测到攻击行为时，记录攻击源IP、攻击类型、攻击目标、攻击时间，在发生严重入侵事件时应提供报警。

应通过如下策略进行DCS各层级网络横向及纵向之间的安全审计：

应在网络边界、重要网络节点进行安全审计，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计。

审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；

应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等。

应能对远程访问的用户行为、访问互联网的用户行为等单独进行行为审计和数据分析。

应通过如下策略进行DCS各层级网络横向及纵向之间的可信验证：

基于可信根对边界设备的系统引导程序、系统程序、重要配置参数和边界防护应用程序等进行可信验证。
在应用程序的关键执行环节进行动态可信验证，在检测到其可信性受到破坏后进行报警，并将验证结果形成审计记录送至安全管理中心。
安全应用要求

应采用下列安全策略保证DCS相关设备安全：

 应在经过充分测试评估后，在不影响系统安全稳定运行的情况下对控制设备进行补丁更新、固件更新等工作。

 应拆除或封闭工业主机上不必要的通用串行总线（USB）、光驱、无线等外部设备接口，关闭不必要的网络服务端口、多余网口。若确需使用外部设备，应进行严格访问控制。

 应使用专用设备和专用软件对控制设备进行更新。

 应保证控制设备在上线前经过安全性检测，避免控制设备固件中存在恶意代码程序。

应采用下列安全策略对DCS相关设备进行身份鉴别：

应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具有复杂度要求并定期更换。

应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施。

当进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听。

应采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术至少应使用密码技术来实现。

应采用下列安全策略对DCS相关设备进行访问控制：

应对登录的用户分配账户和权限。

应重命名或删除默认账户，修改默认账户的默认口令。

应及时删除或停用多余的、过期的账号，避免共享账户的存在。

应授予管理用户所需的最小权限，实现管理用户的权限分离。

应由授权主体配置访问控制策略，访问控制策略规定主体对客体的访问规则。

访问控制的粒度应达到主体为用户级或进程级，客体为文件、数据库表级。

应对重要主体和客体设置安全标记，并控制主体对有安全标记信息资源的访问。

应采用下列安全策略对DCS相关设备进行安全审计：

应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计。

审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息。

应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等。；

应对审计进程进行保护，防止未经授权的中断。

应采用下列安全策略对DCS相关设备进行入侵防范：

应遵循最小安装的原则，仅安装需要的组件和应用程序。

应关闭不需要的系统服务、默认共享和高危端口。

应通过设定终端接入方式或网络地址范围对通过网络进行管理的管理终端进行限制。

应提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的内容符合系统设定要求。

应能发现可能存在的已知漏洞，并在经过充分测试评估后，及时修补漏洞。

应能够检测到对重要节点进行入侵的行为，并在发生严重入侵事件时提供报警。

主机可采用应用软件白名单技术，只允许部署运行经企业授权和安全评估的应用软件，并有计划的实施操作系统、数据库等系统软件和重要应用软件升级。

应采用下列安全策略对DCS相关设备进行恶意代码防范：

应采用免受恶意代码攻击的技术措施或主动免疫可信验证机制及时识别入侵和病毒行为，并将其有效阻断。

在工程师站、操作员站、工业数据库服务器等主机上部署防病毒软件，定期进行病毒库升级和查杀，防止勒索软件等恶意软件传播。对具备存储功能的介质，在其接入工业主机前，应进行病毒、木马等恶意代码查杀。

可基于可信根对计算设备的系统引导程序、系统程序、重要配置参数和应用程序等进行可信验证，并在应用程序的关键执行环节进行动态可信验证，在检测到其可信性收到破坏后进行报警，并将验证结果形成审计记录送至安全管理中心。

应采用下列安全策略对DCS相关设备进行数据完整性验证：

应采用校验技术或密码技术保证重要数据在传输过程中的完整性，包括但不限于鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等。

应采用校验技术或密码技术保证重要数据在存储过程中的完整性，包括但不限于鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等。

使用的加密协议和算法应符合相关法律法规要求，应优先采用商用密码。

应采用下列安全策略保证DCS相关设备数据保密性：

应采用密码技术保证重要数据在传输过程中的保密性，包括但不限于鉴别数据、重要业务数据和重要个人信息等。

应采用密码技术保证重要数据在存储过程中的保密性，包括但不限于鉴别数据、重要业务数据和重要个人信息等。

使用的加密协议和算法应符合相关法律法规要求，应优先采用商用密码。

应采用下列安全策略对DCS相关设备进行数据备份恢复：

应提供重要数据的本地数据备份与恢复功能。

应提供异地实时备份功能，利用通信网络将重要数据实时备份至备份场地。

应提供重要数据处理系统的热冗余，保证系统的高可用性。

工业企业自主研发的工业控制系统相关软件，应通过企业自行或委托第三方机构开展的安全性测试，测试合格后方可上线使用。

软件要求

软件配置需求

过程控制和监测软件应满足下列要求：

过程控制和监测软件的容量应兼顾I/O规模和设备的最大配置配备。
过程控制和监测软件应完成数据采集及动态显示、过程监视与操作、过程自动控制与顺序控制参数调整、报警记录、日志记录、趋势显示、数据记录、统计报表与打印、系统诊断等功能。
过程控制与监测软件显示画面至少应包括总貌、流程图、分组、时序、趋势、报警、报表、操作记录、操作指导、系统自诊断等画面。
当系统故障时,应有必要措施确保工艺系统处于安全状态不出现波动。

工程组态软件应满足下列要求：
工程组态软件应至少集成DCS系统设备组态、控制域管理、算法组态、流程图图形编辑、数据库组态、报表组态、趋势组态、编译下装发布等功能。
工程组态软件应具备在线修改、下装及上载组态数据的功能。支持离线组态及调试，应提供离线的数据库组态仿真软件及所需的硬件设备。
操作系统及工具软件应满足下列要求：

DCS系统应配备全套的操作系统软件及必要的工具软件及其相应软件许可证。
如DCS系统需与第三方设备进行数据通信，应配备相应的通信软件及组态软件。

系统组态要求

DCS系统组态应满足项目相关工程设计文件要求。

DCS供方应向最终用户提供最终组态文件。

DCS系统应用软件组态应完成下列工作任务：
硬件搭建、通道分配。
过程点组态。
顺序、时序、批量、逻辑及复杂控制组态。
工艺操作画面组态，包括：总貌画面及链接、装置图形画面、分组画面、单点画面、报警画面、实时和历史趋势、棒图、时序画面、事件记录、系统状态和概貌、诊断信息。
操作和记录分组。
报警分组和分级。
生成报表。
实时和历史数据库。
通讯程序。
外围设备接口。
其他技术
通用IO技术
通用IO功能应满足如下要求：

通用IO应具有对各种现场设备（仪表或控制阀等）信号输入/输出的处理功能。
通用IO任意单点信号类型，应能通过软件或硬件实现灵活设置，并应能通过获取软件的设置信息来处理每个I/O通道的数据并进行逻辑运算。
通用IO设备应支持爆炸危险区域（1区/2区）的安全应用。
支持通用IO技术的DCS系统应至少包含如下结构：

室内应用配置构成及功能与传统DCS的过程控制站一致，一般由机柜，供电单元、控制单元，通讯单元，通用IO模块及配套底座等构成。
户外应用配置应包含机箱，并集成电源模块、通讯模块、通用IO模块及底座，信号处理卡以及安全栅等，构成完成的现场信号采集单元，同时还应包含适配于远程应用的通讯网络和总线设备，以及辅助的光纤、电缆等。
通用IO设备支持的信号应至少包含下列类型，并支持HART协议：AI（4~20mA、RTD、TC），
AO（4~20mA）， DI（干接点/电平型/ NAMUR），DO（干接点/电平型）， PI（频率/计数）。
通用IO设备应该具有标识I/O状态的LED指示和/或其他诊断显示功能，如电源指示，通道指示等。

通用IO设备的关键设备宜具备冗余及冗余诊断功能，互相冗余的设备应能无扰切换。

通用IO设备的信号处理输入电路应带电磁隔离或光电隔离，应符合GB/T 17626.2标准抗干扰规定。

通用IO设备的信号处理应具有信号消抖滤波处理功能。

通用IO设备的信号接口应具有过压、过流等保护设计和措施。

通用IO设备的信号处理应具有信号开路、短路，以及输入信号超出量程范围的坏点诊断和上报功能，此功能应在每次扫描过程中完成。

通用IO设备应能在温度范围为-40℃~+70℃，相对湿度范围为 5%~95%（无凝结）的条件下正常工作，以适应不同纬度地区和温湿度范围的环境条件。

通用IO设备的电子器件应该能够满足ISA-71.04-2013标准中G3等级的防腐等级要求，通用IO设备的防护外壳或机箱，应采用符合防爆要求的材质，并且外壳或机箱的防腐等级应依据GB/T 1771 标准的要求达到WF2，以适应各类严酷工业场景的环境条件。

在粉尘、水汽较多的环境中，通用IO设备的防护等级应不低于IP66。

通用IO设备的平均无故障时间（MTBF）不宜低于5x105 h。

对于爆炸危险区域的本安信号，通用IO设备的信号接口应该具备接入并处理本安信号的能力；需要放置在危险区（1区/2区）的通用IO设备连同防护外壳或机箱作为整体应该按照GB/T 3836标准中相关章节条款要求，取得整机一体化防爆认证。
APL技术
APL技术应至少满足如下要求：

APL技术应遵循10BASE-T1L以太网物理层标准。

APL技术应实现从现场设备到控制系统的高速、稳定数据传输。

APL技术应具备同时传输数据和供电的能力，实现供电与通信的一体化。

APL技术应支持设备运行参数、状态信息、故障报警、开关量信号、模拟量信号等多种数据类型的实时传递。

APL技术应支持防爆区域（2区）的安全应用。
APL技术应包含如下基本内容：

APL技术应包含APL仪表、APL电缆、APL交换机、I/O等设备。

APL电缆应能够同时传输高速数据信号和提供稳定的直流电源，应具有良好的抗干扰性能、机械性能和耐环境性能。

APL交换机是实现APL网络数据交换和管理的设备，包括电源交换机、DS型现场交换机、TS型现场交换机。APL交换机应具备网络管理功能，包括网络配置、监控和故障诊断。
APL技术技术要求

APL技术宜通过冗余双线以太网技术，将传统DCS技术中分离的电源线、信号线合并为一根电缆。

APL技术网络结构应支持星型、环形拓扑结构。

APL技术主干线传输距离应能达到1000米，支线应能达到200米。

APL技术传输速率应达到10Mbit/s。

APL技术宜兼容现有工业以太网协议。

APL技术相关设备应具有强大的抗干扰能力，符合相关的电磁兼容性标准。

APL技术相关设备应能在较宽的温度、湿度范围内正常工作，通常工作温度范围为 - 40℃~+70℃，相对湿度范围为 5%~95%（无凝结），以适应不同地区和工业场景的环境条件。

在粉尘、水汽较多的环境中，APL设备的防护等级应不低于IP65。

APL技术的仪表及交换机平均无故障时间（MTBF）不宜低于5x105 h。
相关高级应用
设备管理系统
设备管理系统（Intelligent Device Management）是对仪表设备进行全面管理的一个系统。宜包含基本设备信息管理，日常运行监控，维护保养计划制定与执行，设备的故障诊断与处理，设备的性能评估以及设备的全生命周期管理等功能。

设备管理系统应支持接入HART、Profibus、APL等各种通讯协议的智能仪表。对于HART仪表应提供DD和FDT/DTM两种接入方式。

设备管理系统应至少包括以下功能：

支持按工厂模型视图集中管理仪表设备，提供远程组态、状态监测及报警管理等功能，实时了解仪表设备运行状态。
支持仪表设备数据的整体备份与还原，以及关键参数的对比分析。

支持智能巡检功能，可对关键仪表设备的关键参数设置报警值，当出现异常时可第一时间发出通知。

支持自动测试功能，可对变送器、阀门定位器等设备进行自动打点。

支持仪表设备校验管理。

支持审计追踪与高级安全策略。

支持设备台账管理。
设备管理系统应能载入DCS系统组态并自动形成仪表网络拓扑。同时具备自动发现仪表设备并匹配描述文件的功能。

设备管理系统所采集的仪表设备数据可用于监控画面展示，但不应用于过程控制和检测。

设备管理系统应具备与DCS系统联动功能，DCS系统中可直接查看设备管理数据以及相关报警。

设备管理系统应提供数据开放功能，将智能设备参数、设备报警或其他设备信息提供给上层信息系统。应至少支持以下标准接口协议：OPC-DA、OPC-AE、OPC-UA。

设备管理系统应采用冗余的通讯方式与DCS进行数据交互，同时客户端和服务器间也应设置冗余的通讯网络。
设备管理服务器宜按装置进行配置，部署于监控层网络。每台服务器所管理设备数量不宜超过5000。设备管理客户端宜单独部署操作站，也可与DCS操作站或设备管理服务器合并。
企业级设备管理客户端应支持接入不少于10个设备管理服务器数据，从而实现全厂仪表设备的统一管理。企业级设备管理客户端应部署于数据服务层网络。

设备管理系统应支持web端接入功能，可在web端实现仪表管理、台账导出等功能。
先进报警管理系统
先进报警管理（Advanced  Alarm System）通过实时采集、分析工业生产过程中的各类数据，运用算法和模型，精确识别异类工况，对报警信息进行优化处理，使报警更能反映生产实际情况，减少干扰信息，提高操作人员对关键报警的关注度和响应效率。

先进报警管理系统应符合EEMUA 191、ISA18.2、GB/T-41261等规范定义，应具备通用报警显示、处理、分析及展示功能。不仅可以对来自DCS系统的报警和事件进行管理和优化，还可以提取工厂其他子系统（例如PLC系统、SIS系统、GDS系统、AMS系统等）的所有报警和事件信息，对工厂的所有报警和事件信息进行集中管理和优化处理，从而使得操作员在恰当的时间集中注意力仅监测和处理必要的报警。

先进报警管理系统应至少包括以下功能：

报警管理系统应具备标准通信接口，如OPC-AE、OPC-UA等。支持与DCS系统的无缝集成，同时也支持集成其他子系统（例如PLC系统、SIS系统、GDS系统、AMS系统等）的报警和事件信息，实现对整个工厂报警和事件信息的采集、分析处理和优化管理；

报警管理系统可采集过程控制系统实时数据，并根据配置产生相应报警。

对于采集或自生成的报警，报警管理系统可对其设置优先级、分组等属性，并可对其进行搁置、抑制等操作，使操作员快速准确处理高级别报警。

报警管理系统应具备历史报警存储功能，且支持多种条件过滤查询。

报警管理系统应具备报警归档与合理化分析功能，并提供多种图表以清晰展示分析结果。

警管理系统应具备报表组态功能，支持按班组、时间等维度生成报警绩效或其他统计表格

报警管理系统应提供关于异常操作的明确错误提示，并提供纠正错误操作的指导信息

报警管理系统应提供报警组态变更管理功能，确保参数可追溯。同时提供与控制系统报警参数对比审计功能，支持手动同步报警参数。

报警管理系统应具备开放性和易扩展性，能够集成各种子系统的报警事件信息，并能确保添加新功能模块或软件升级不影响原有应用程序的运行，具备二次开发能力，以适应不同项目对报警管理的工程需求，能够对报警功能进行很好的功能扩展。

报警管理系统应支持多工况报警管理功能，可依据装置启停、负荷等状态自动调节报警参数，实现报警的精准触发。
提供报警驾驶舱功能，可提供各种可视化组件展示全厂报警分布、操作响应率、班组报警KPI等关键参数。
先进报警管理系统服务器宜独立或与其他高级应用集中部署于数据缓冲层。与DCS系统间通过防火墙隔离。先进报警管理系统客户端可部署于数据缓冲层。服务器与客户端可同机部署，也可分开部署。

先进报警管理系统应具备重要报警推送功能，推送方式包括语音、邮件、短信等。

先进报警管理系统应具备web接入功能，可在web端查看、管理、分析报警。

禁止通过先进报警管理系统直接修改DCS或各类控制系统的报警阈值、使能等参数。

报警管理系统的设计应遵循报警管理相关规范定义的功能要求和性能标准。

报警管理系统应支持存储不少于1年的历史报警。

报警管理系统应支持接入大屏展示。支持接入企业管理网，具备向上层系统提供数据的能力。
P.I.D.整定与分析系统
P.I.D.整定与分析系统（P.I.D. Tuning and Analysis System）通过采集控制回路中的各种数据，如设定值、过程值、控制变量等，运用算法和模型，对控制回路的性能进行分析和评估，并对比例积分微分回路进行参数整定优化的等功能。

P.I.D.整定与分析系统的功能应至少包括P.I.D.参数整定、P.I.D.控制性能监控等功能。
P.I.D.整定与分析系统应独立设置，硬件配置不低于操作站标准，处理器性能需满足实时计算需求。
P.I.D.整定与分析系统应通过防火墙接入操作监控层网络，与第三方系统通信时需经过隔离，禁止直接访问控制网。
P.I.D.整定与分析系统应设置权限分级管理，仅授权工程师可执行在线参数调整操作。
P.I.D.整定与分析系统与DCS数据交换应通过实时数据服务器进行，同一家DCS产品宜直接通讯，不同家DCS系统宜采用OPC等通讯协议进行数据传输。
P.I.D.整定与分析系统的整定结果和性能监控数需隔离存储，确保网络安全。

操作员培训仿真系统（OTS）
操作员培训仿真系统（Operator Training System）是一种基于计算机仿真技术的培训系统，通过建立工业过程的控制模型，模拟实际生产过程中的各自工况和操作场景，为操作人员通过一个虚拟的培训环境，使他们能够在不影响实际生产的情况下进行操作培训和技能提升。

OTS根据用户的需求，针对工艺过程可配置静态仿真模型或动态仿真模型。
OTS应提供培训操作软件，开发和维护仿真模型。
培训操作站应具有与DCS操作站相同的操作画面和操作功能。
OTS应采用独立的局域网，网络节点包括仿真计算机、教学工作站、培训操作站和外围设备等。
OTS操作站的硬件配置应能充分满足仿真软件运行和计算的需要，操作画面应采用实际应用的操作画面。
OTS不应直接接入DCS的过程控制层或操作监控层的网络，应通过过程数据接口服务器交换数据。

先进控制系统
先进控制系统（Advanced Process Control）是一种基于多变量模型预测控制等先进控制理论和算法，对工业生产过程中复杂动态特性进行精确的描述和预测，实时监测和分析变量，自动调整控制策略，实现对生产过程的优化控制，使生产过程在更接近其约束边界的条件下运行，从而提供生产效率、产品质量、降低能耗和成本。

先进控制服务器作为专用控制软件的运行或数据交换平台，应通过实时数据服务器对DCS网络中的过程变量进行读取和写入。
先进控制工作站作为软件的运行及人机接口，应通过先进控制服务器和实时数据服务器与DCS进行数据交换；先进控制服务器可兼做先进控制工作站，具备多人组态功能。
先进控制服务器及工作站不应直接与过程控制层设备进行数据交换。
先进控制服务器及工作站的机型和硬件配置宜与操作站相同，应能充分满足先进控制软件运行、计算和数据存储的需要。

工程设计程序及要求

设计原则

DCS工程设计应综合考虑实用性、可靠性、可用性、可维护性、可追溯性、经济性、拓展性，合理选择系统软件、硬件配置，防止设计不足或设计过度。

DCS工程设计应保证设计文件的完整性和系统性，满足生产操作、DCS采购、设备安装、系统测试、系统投运、维护等要求。
DCS控制方案、系统配置等应符合国家、行业相关设计规范。
8.1.4应对DCS与其他控制系统的职能分工、通讯连接、控制/联锁信号交接作出明确的规定。
DCS工程设计中与DCS相关的控制室或机柜室、供配电、接地、防雷等设计，应遵循有关国家标准或有关行业标准的规定。
职责分工

DCS工程设计方负责编制DCS技术规格书，完成DCS工程设计文件等，按工程设计合同规定配合DCS采购工作，DCS技术规格书的主要结构可参照本规范附录A进行编制。按需配合DCS应用软件组态、DCS测试、安装、调试和投运工作。
DCS买方负责DCS采购、工厂验收测试（FAT）工作、安装、调试、现场验收测试（SAT）、投运工作，按需要参加DCS应用软件组态工作。
DCS卖方应按采购合同提供完整的DCS（包括全部硬件、软件），对DCS系统的完整性、稳定性、可靠性负责，还应负责DCS应用软件组态；提交DCS技术文件；在买方及工程设计方共同参与下完成DCS工厂验收测试（FAT）工作及现场验收测试（SAT）工作；按需配合DCS安装、调试和投运工作。
工程设计方至少应提交如下文件：
1  仪表索引。

2  I/O清单。

3  端子连接表。
4  P&ID。

5  第三方设备与DCS系统通讯点表。

6  控制室或现场机柜室布置图。

7  联锁因果表或逻辑图。
8  顺序控制系统时序图或说明（如有）。

9  复杂控制回路图或说明（如有）。

10  监控数据表。

11  报警联锁设定值表。

12  辅操台各部件数量及类型清单。

13  最终用户的HMI设计要求。

DCS卖方应至少提供如下技术文件：
1  硬件清单及详细规格。
2  系统功能设计说明书。
3  系统配置图。
4  控制器和通讯负荷计算书。
5  系统耗电及发热数据。
6  I/O分配表及端子接线图。
7  电源分配图。
8  第三方设备与DCS的通讯地址表。
9  安装基础图。
10  机柜布置图（带尺寸的外部/内部布置图）。
11  辅操台布置图（带尺寸的外部/内部布置图）、详细部件清单、接线图、端子图等。
12  系统电缆表，包括电缆标识，接线等的分工界面，电缆的规格等。
13  接地系统图。
14  回路图。
15  最终复杂回路图。
16  最终联锁逻辑图。
17  HMI组态画面。
18  外购部件的详细规格及样本。
19  标准文件，通常包括：系统资料、组态手册、维护手册、检验手册及安装手册（包括辅助仪表）等。
20  FAT测试报告。
21  电子文件（工程文件及标准文件）。

工程设计程序

基础工程设计

统计DCS初步I/O点数、控制回路数量等。

编制初版DCS技术规格书，并附初步系统配置图。

向其他专业提出相关交接条件。

详细工程设计

编制满足询价要求的DCS技术文件。

应根据详细工程设计阶段发表的P&ID、工艺控制及联锁要求，并结合用户需求，完成DCS技术规格书、DCS网络架构图、并统计采购用DCS I/O点数。

应将DCS技术规格书、DCS网络架构图以及DCS I/O点数统计提交给买方，供其开展DCS采购工作。

向其他专业提出相关交接条件。
配合采购工作
工程设计方应按照合同约定配合完成DCS询价、技术谈判、技术评标、确认合同技术附件等工作。
配合开工会及工程联络会工作

工程设计方应参加DCS开工会，确认软、硬件的配置，确认各方工作范围，确认文件提交深度、形式、日期、数量，确认进度计划，建议联络机制等。DCS 开工会的结束，表示系统软件、硬件等所有配置和数量的确定。

工程设计方应根据执行情况参加DCS设计联络会，解决项目执行中的问题等。
配合集成及组态工作
工程设计方宜按需配合DCS集成及组态工作，确保工程设计阶段提供的设计文件质量、深度满足DCS集成及组态需要。
配合验收测试工作
工程设计方应按需配合DCS验收测试工作，确保DCS系统供货范围、系统配置、应用软件组态、系统功能、系统安全等符合工程设计要求。

供电、接地、防雷系统设计

供电系统

DCS系统中用于仪表及控制系统的供电应采用UPS电源装置。用于DCS辅助设施（例如：机柜内照明、排风扇、检维修插座）的供电可采用GPS电源。

DCS供电系统设计，包括电源质量要求、UPS选用原则、供电器材的采用等应符合现行化工行业标准《仪表供电设计规范》HG/T 20509的规定。
DCS供电系统所需的UPS电源装置容量、GPS电源负荷应满足 DCS 买方要求。

DCS内部供电应由DCS卖方负责，DCS卖方宜提供交流电源分配柜对DCS的机柜、站 （台〉、外设等实施供电。
DCS交流配电柜至DCS其他机柜及操作台的供电电缆由卖方设计，供货和安装应根据DCS合同约定确定负责方。
DCS系统电源应冗余配置，且在单电源模式下，每个电源的负荷不超过其能力的50%。
DCS系统应配置电源监视设备，对内部直流电源输出电压进行检查。任何电源故障都应有相应的报警和保护。

内部电源应带有熔断丝作为短路保护，并带有过载自动断电保护。电源应带有限流保护电路和过电压保护电路。电源模块故障应有LED灯故障指示功能。

接地系统设计

DCS接地系统应采用等电位接地技术。

DCS接地设计，包括接地系统分类，接地连接方法等应符合现行化工行业标准《仪表系统接地设计规范》HG/T 20513的规定。

防雷系统设计

当需要作DCS防雷设计时，可参考《石油化工仪表防雷设计规范》SH/T 3164中的有关规定。
验收、安装、调试与投运

验收测试

在DCS制造厂完成对系统制造、软件编程等工作后，买方应对DCS进行工厂验收测试(FAT) 和现场验收测试(SAT)。现场验收测试以卖方为主，工厂验收测试以买方为主，两种验收测试工作均要依据有关标准规范进行。
工厂验收测试 (FAT)
1  工厂验收分为硬件工厂验收及软件工厂验收，工厂验收测试之前，应至少具备如下条件:
1）卖方已在工厂完成DCS集成、组态等工作并内部测试完毕。
2）卖方已根据相关技术要求编写工厂验收测试程序，并得到买方批准。；
3）卖方根据工厂验收测试程序准备验收所需技术文件、记录文件和测试工具。

2  硬件工厂验收测试宜包括以下内容：
1）供货范围（包括备件）检查，包括规格、数量、外观。
2）所有硬件设备的安装、接线的完整性。
3）硬件设备和电缆标签是否正确。
4）供电系统检查。
5）系统硬件配置检查。
6）系统冗余功能检查，包括CPU、电源、通信等。
7）I/O通道测试，包括通断测试及AI/AO模块的精度测试，I/O通道测试可进行抽样检测。
3  软件工厂验收测试宜包括以下内容：
通过信号模拟，确认I/O信号配置及组态。
操作站应用功能检查，包括总貌画面、流程图画面、控制分组画面、趋势画面、报警画面、报表功能等。
3）控制功能的组态，包括连续控制、顺序控制、批量控制、复杂控制、联锁逻辑等。
4  工厂验收测试完毕后，应准备工厂验收测试报告，工厂验收测试报告应至少包含如下内容：
验收测试项。
验收测试结果。
整改项清单。
验收结论报告。

现场验收测试 (SAT)
1  现场验收分为硬件现场验收及软件现场验收，现场验收测试之前，应至少具备如下条件:
1）DCS现场安装完成后，在设备通电前经卖方、买方及施工单位确认所有设备安装、现场接线、电源连接等无误情况下，系统才可以受电。
2）卖方已根据相关技术要求编写现场验收测试程序，并得到买方批准。
3）卖方根据工厂验收测试程序准备验收所需技术文件、记录文件和测试工具。

2  硬件现场验收测试宜包括以下内容：
1）供货范围（含备件）检查，包括规格、数量、外观。
2）所有硬件设备的安装、接线的完整性。
3）硬件设备和电缆标签是否正确。
4）供电系统检查。
5）系统硬件配置检查。
6）系统冗余功能检查，包括CPU、电源、通信等。
7）DCS系统与第三方设备的通信测试。

8）I/O通道测试，包括通断测试及AI/AO模块的精度测试。
3  软件工厂验收测试宜包括以下内容：
通过信号模拟，确认I/O信号配置及组态。
操作站应用功能检查，包括总貌画面、流程图画面、控制分组画面、趋势画面、报警画面、报表功能等。
控制功能的组态，包括连续控制、顺序控制、批量控制、复杂控制、联锁逻辑等。
参数设定和确认，包括P.I.D.参数、报警联锁值等。
4  工厂验收测试完毕后，应准备工厂验收测试报告，工厂验收测试报告应至少包含如下内容：
验收测试项。
验收测试结果。
整改项清单。
验收结论报告。

现场安装

DCS现场安装由买方负责，DCS卖方应对安装工作提供咨询和协助服务。
DCS的接线应根据DCS的合同的约定确定负责方。
DCS设备现场安装、接线完成后，系统通电由DCS卖方技术人员负责。
调试与投运

卖方应协助买方对DCS系统与过程进行调试与投运，使系统各部分处于正常工作状态，完整地投入运行。
DCS卖方应协助买方完成DCS系统与其他系统的通信调试。
DCS卖方应派有经验的工程师提供现场服务，保证系统工作正常。
附录A： DCS技术规格书编制要求

A.1  概述

A.1.1  项目简述

    本节描述最终用户名称，建设所在地点以及采用系统的装置名称，生产规模及主要工艺特点等。

A.1.2  装置控制系统方案

    本节描述装置采用的各种检测控制系统，及这些系统各自的功能和使用范围，以及相互之间的

关系等。

A.1.3  标准规范

    本节包括DCS制造、检验、安装和投运等各阶段所遵循的国际和国内标准。

A.1.4  投标文件要求

本节包括如下要求：

1 投标文件应包括制造厂及供应商简介，同类装置的使用经验和业绩，投标系统的    概况、软件硬件清单、备品备件清单、工程进度计划、技术服务及保证等。

2 偏差表。
3 图纸资料所使用的文字。
A.2  买卖双方职责及供货范围

A.2.1  卖方职责及供货范围

    本节叙述在系统设计、软硬件配置、培训、现场服务、包装运输、文件资料及调试投运等全过程卖方负有的责任。

A.2.2 买方职责

买方的职责包括提供有关的基础资料和设计资料，以及按卖方要求为DCS提供电源接地等。

A.3  DCS系统硬件配置及功能要求

A.3.1  控制站

    本节包括控制器性能规格，冗余原则和负荷控制等要求。

A.3.2  过程I/O系统

    本节包括I/O模块的种类及性能等的要求。

A.3.3  操作员站

    本节应根据装置的规模提出操作员站的数量，以及操作员站的软硬件配置、性能要求及基本功能等要求。

A.3.4  工程师操作站

    本节包括工程师操作站的数量及配置要求。

A.3.5 通信系统

    本节叙述DCS内部通信及安全要求；通信系统负荷的限制；DCS与其它系统或智能仪表之间的通信接口形式及通信标准和通信协议。以及DCS与其它系统时钟同步的方法。

A.3.6  其它外部设备

本节包括对打印机、拷贝机、外部存储设备和辅助操作台等的要求。

A.4  DCS技术要求

A.4.1  DCS的冗余

    本节叙述对DCS内部电源、通信、控制器、操作员站及I/O等的冗余要求。

A.4.2  DCS的备用

    本节对机柜内部的安装空间、I/O点数、接线端子数量及其它元器件如安全栅、隔离器等提出备用要求。

A.4.3  MTBF和MTTR

    本节要求DCS制造厂对平均故障间隔时间（MTBF）和平均故障维修时间（MTTR）提供计算方法及计算结果。

A.4.4  自诊断与容错

DCS应具备完善的软硬件自诊断技术以及一定的容错技术。本节应对此提出要求。

A.5  DCS软件要求

A.5.1  基本要求

本节叙述DCS制造厂应为系统配置的各种操作系统软件，工程应用软件。在需要的时候，还应提供高级控制和优化控制软件。

各种软件的版次均应为最新版次。

A.5.2  操作功能

    本节包括操作工在DCS操作员站可以进行的工作。

A.5.3  显示画面

    本节包括DCS操作员站显示画面的种类，各自显示的主要内容和特点等。

A.5.4  控制功能

本节叙述系统能够完成的连续控制、离散控制、逻辑/顺序控制及批量控制等功能。

A.6  控制室的设计要求
本节叙述控制室的设计概况，控制室的面积及主要的布置方法等。

A.7  供电、接地和防雷要求
A.7.1  供电要求

    本节对DCS供电提出具体明确的要求。

A.7.2  接地要求

    本节对DCS接地提出具体明确的要求，DCS接地应满足等电位接地原则。

A.7.3  防雷要求

本节叙述最终用户所在地区雷雨天气状况，并对配置防浪涌安全栅提出要求。

A.8  端子柜及安全栅/隔离器柜

本节对系统中采用的端子柜及安全栅/隔离器等机柜提出要求。

A.9  备品备件及专用工具

A.9.1  开车备件

    本节叙述开车所要求的备件，具体数量由制造厂根据经验提出。

A.9.2  二年备品备件

    本节叙述二年所要求的备品备件，具体数量由制造厂根据经验提出。

A.9.3  专用工具

本节叙述DCS安装和维修必需的专用工具和测试设备。

A.10  文件资料

A.10.1  应用手册

    描述DCS制造厂应提供的各种硬件手册和软件手册，提供的时间和份数。

15.10.2  工程设计文件

描述DCS制造厂应提供的工程设计文件内容、深度及提供的时间和份数。

A.11  工程管理

A.11.1  项目管理

    描述DCS制造厂在工程的全过程中项目的组织及应完成的各项工作。

A.11.2  进度计划

    本节要求DCS制造厂提出工程项目进度计划，确定各阶段的任务和时间。

A.11.3  设计协调会

    本节确定设计协调会的次数、开会的时间和地点，及每次会议的主要内容。

A.11.4  现场服务

本节确定DCS制造厂现场服务的人员素质，服务时间及主要工作。

A.12  测试和验收

A.12.1  工厂验收（FAT）

    本节确定工厂验收（FAT）的时间、地点、参加人数和验收的内容。

A.12.2  现场验收（SAT）

    本节确定现场验收（SAT）的时间和验收的内容。

A.12.3  保证期

    本节确定保证期的期限。

A.12.4  包装、运输及储存

本节确定包装、运输及储存的各项要求。

A.13  培训

15.13.1  制造厂培训

    确定制造厂培训的时间、地点、参加人数和主要内容。

A.13.2  现场培训

确定现场培训的时间、参加人数和主要内容。

A.14  初步的I/O清单

    （略）

本规范用词说明
1  为便于在执行本规范条文时区别对待，对要求严格程度不同的用词说明如下：

1）表示很严格，非这样做不可的：

           正面词采用“必须”，反面词采用“严禁”；

        2）表示严格，在正常情况下均应这样做的：

           正面词采用“应”，反面词采用“不应”或“不得”；

        3）表示允许稍有选择，在条件许可时首先应这样做的：

           正面词采用“宜”，反面词采用“不宜”；

        4）表示有选择，在一定条件下可以这样做的，采用“可”。

2  条文中指明应按其他有关标准执行的写法为：“应符合……的规定”或“应按……执行”。

中华人民共和国化工行业标准

分散型控制系统工程设计规范

HG/T 20573—202X
条 文 说 明

术语与缩略语

术语
目前，由于国内外DCS制造商对于DCS构成单元、部件、网络等的名称、术语规定不尽统一，从而对用户的使用和交流带来不便。为克服这些困难，将DCS的这些名称、术语，本规范采用现行化工行业标准HG/T 20699《自控设计常用名词术语》中的定义，如此标准中没有的名称、术语，本规范采用行业中普遍认可的定义。
缩略语
鉴于缩略语在国内外技术文献和国内外工程项目技术资料中所表达的含义不太一致，本规范所列缩略语仅适用于本规范条文内容的需要。
总体要求

基本技术要求
生命周期是指从产品概念提出到最终退市或淘汰的完整过程。
系统结构
根据项目规模、业主要求的差异，DCS的系统结构也会有一定的差异，本规范中规定的系统结构为最普遍使用的结构，各层网络设置的设备为最低要求。部分设备如先进控制计算机、时钟同步服务器等，可能随着网络结构的差异，布置在不同的网络层。
客户服务器结构，由于服务器端承担核心计算、数据存储及控制逻辑处理等重要功能，服务器作为核心节点，其故障可能导致整个系统瘫痪，因此通常要求专用且冗余配置以保证整个系统的可靠性。
功能要求
过程控制站

4.1.6
本条文中提及的冗余通常指同步冗余或热备冗余两种方式，一般不采用冷备冗余的方式。

同步冗余：工作设备与冗余设备运行状态及输出在每一个扫描周期内保持一致，更容易实现无扰动切换。

热备冗余：工作设备和冗余设备均维持工作状态，系统自动选择工作设备的输出结果，当工作设备出现故障时，系统自动切换至冗余设备运行。
过程I/O接口单元

本条文中提及的AI信号包含4~20mA信号、热电阻RTD信号和热电偶TC信号。本条文第3条中提及的冗余通常指同步冗余或热备冗余两种方式，一般不采用冷备冗余的方式。
控制单元

本条文中第5条中，关于控制单元的最大负荷计算，通常控制器负荷率计算公式为：
负荷率=（控制周期-空闲时间）/ 控制周期
控制周期由主芯片速度、程序量和通信量以及应用程序效率决定。对于具体工程项目的控制周期则根据工艺要求确定，当控制周期在200ms以下时，数字控制系统的采样延迟对控制品质的影响可忽略不计。对于大多数工艺过程，500ms或1s的控制周期完全满足要求。
空闲时间与控制单元的处理量（I/O点数等）、硬件和软件的处理能力（硬/软件配置）有关。控制周期确定后，I/O点数较少、硬件配置较多，空闲时间多，负荷率低。
本规范规定的控制单元的最大负荷要求是基于1s的控制周期，根据具体工程项目需求，不同工艺过程的控制周期可能不同，在计算控制器负荷时应根据不同的控制周期分别计算。

操作员站
操作员站可采用机架式，支持VGA、DVI、HDMI等接口。当采用机架式安装时，宜采用冗余电源设计。KVM可用于对多个操作站、服务器或设备进行集中控制和管理。不同端口之间的切换时间要小于5S。
操作员站的数量通常需要根据工艺操作需要以及业主的操作人员岗位综合考虑来配置。一般无特别要求的情况下，也可按照如下原则来配置：
50控制回路以下可配置2台。
50~100控制回路可配置2~3台。
100~150控制回路可配置3~4台。
150~200控制回路可配置4~7台。
250控制回路以上可根据操作需要配置。
时钟同步系统

用于DCS系统的时钟同步服务器不应与工艺运行过程无关的第三方计算机或网络（包括企业管理网）进行连接或共享。
通信及网络要求

通信网络技术要求
DCS 通信系统最大负荷应小于 40% 。

通信系统的负荷与通信速率、I/O点数有关。

通信网络所挂载的设备，是以"数据包"的形式发送数据的。一般负荷计算方法是，将每个数字量数据定为 1byte/s ，每个模拟量数据定为 4byte/s ，加上地址码、功能代码、校验位等;每个数字量数据包为 3byte/s ，每个模拟量数据包最大为 6byte/s。负荷计算时，先分别将最大数字量数据包与最大模拟量数据包计算出来，然后将数字量数据包与模拟量数据包总数除以网络速率，可得到最大负荷。
由于各层通信网络上的通信速率不同，计算出的最大负荷也不同。
目前， DCS 通信网络的通信速率都很高，其通信系统实际负荷占用率都很低。

本规范规定最大负荷不超过 40% ，通信速率为 100Mb/s 或通信速率为 10Mb/s 的通信网络均

适用。
软件要求

软件配置需求

DCS 软件建立在开放系统互连模型 (OSD 上，允许将功能和计算能力分散在较大的地理区域内，不同制造厂商和不同计算机系统可以相互通信。DCS 软件具有以下特点:
可移植性。
可连接性和可互操作性。
数据访问的安全性。
友好的人机界面。
良好的应用开发环境。
容纳第三方软件能力。

其他技术
通用IO技术
通用IO技术的主要思路是把位于IO系统柜里的IO卡件和通信模块前移至现场接线箱，实现现场接线箱到机柜室的数字化传输。为了增强灵活性，通用IO技术把IO卡件设计成能够适应大部分信号的通用IO卡件。
现场通用IO技术把IO卡件前移到现场，替代了传统方案机柜室内的接线柜、安全栅继电器机柜和IO系统柜。现场通用IO技术并没有消灭安全栅继电器和IO卡件，而只是将这些功能组件分散到了现场接线箱。
APL技术
APL(Advanced Physical Layer)意思是高级物理层，它作为以太网的物理层，可以支持各种高阶以太网通信协议，满足过程装置可靠运行的要求，并规定了以太网通信在流程工业变送器和执行器上的应用细节，如规定了连接线长度、在危险场所使用的实施方法等，使得过程自动化设施可以在危险区域部署并支持高速应用。APL应用技术的主体设备有APL现场设备、APL现场交换机、APL电缆、I/O设备等。
APL技术与传统的信号传输技术相比，具有高带宽、大功率、长距离传输、能简化布线、兼容性等特点：
高带宽：提供更高的数据传输速率，满足现代工业对大数据和实时通信的要求。
大功率：相比传统的信号类型，其功率更大，因而可以使一些传统的四线制变送器变成两线制，简化安装，而且更大的功率意味着更强大的微处理器，能够实现更高级的信号处理。
长距离传输：能支持长达1000米的通信距离，适合大型工业现场。
简化布线：采用两线制以太网，减少布线复杂性和成本。
兼容性：与现有的工业以太网（如PROFINET，EtherNet/IP等）兼容，便于集成。

工程设计程序及要求

工程设计程序
基础工程设计按照现行化工行业标准《自控专业工程设计的程序 ))HG/T 20636.7 的规定，自控专业工程设计分为基础工程设计阶段和详细工程设计阶段。一般情况下，工程项日的 DCS 控制方案在初步设计阶段基本确定，本规范关于 DCS 的基础工程设计工作也就是在这样的基础上开展的。
从广义的详细工程设计任务来看，工程设计周期包括负责设计，参与采购，参加施工、调试、试车等工作。基于这样的概念，本规范编制了有关 DCS 的工程应用设计、采购、检验、安装、联调和投运等内容。本节仅对 DCS 工程设计阶段的程序与任务作出规定，关于 DCS 安装、检验、调试要求见其他章条。

在设计合同中规定设计方需配合 DCS 采购工作时，主要的配合工作如下:

参加 DCS 询价。
参加技术评标。
参加技术谈判。
确认合同技术附件。
参加开工会，确认项目进度，确认软、硬件数量和规格，确认各方工作分交，确认文件深度、交付形式、日期和数量，各方联络方式等。
参加其他技术联络会，解决项目执行中的问题等。

附录A： DCS技术规格书编制要求

本附录为通用版本的 "DCS 技术规格书"的编制要求，对于编制具体工程项目的 "DCS 技术规格

书"，要根据工程项目的大小(即 DCS 规模大小)、工艺装置对 DCS 具体控制要求、买方对 DCS 参与企业管理的要求，以及买方对工程管理、测试和验收等的要求进行编制，可对本附录规定的某些章条作出取舍，也可根据需要增加其他内容。

技术规格书内容要叙述清楚，文字要简明扼要，必要时可附图或附表说明。
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